Parametres techniques
de connexion aux serveurs
FTPS et SFTP PassTrans
de la DGFIP

1 Données protocolaires

Adresse serveur PRODUCTION ;-:Ss.tzr:r?s.fli-]r;:;s.gouv.fr
Port d’écoute 8021
g_) Plage de ports des données 50000 & 50099
E Mode de connexion Passive
Mode de chiffrement Explicite
o
E Port d’écoute 8022
(7))
Encodage du nom des fichiers UTF-8

1.1 Configuration de vos pare-feux
Vous devez autoriser I'accés de votre ordinateur a I'adresse IP : 145.242.11.84

Sur les ports suivants si vous utilisez le protocole FTPS :

* 8021 pour le flux des commandes
* 50000 a 50099 pour le flux des données

Sur le port suivant si vous utilisez le protocole SFTP : 8022




2 Regles des échanges

* Les protocoles FTPs et sSFTP sont au choix et sont interchangeables

* L'authentification est réalisée a I'aide d’un identifiant et d’'un mot de passe

* Le dépdt de fichier se fait exclusivement sur le répertoire nommeé /depot

* Le retrait de fichier se fait exclusivement sur le répertoire nommé Iretrait

» Lacréation et la suppression de répertoire ne sont pas autorisées

* L'écrasement des fichiers précédemment déposés n’est pas autorisé

* Les fichiers sont supprimés du répertoire de dépbt entre 24 et 48 heures apres leur
dépbt

* Les fichiers mis a disposition dans le répertoire de retrait sont conservés 45 jours
maximum

* Le téléchargement d’un fichier du répertoire de retrait entraine sa suppression

* Pour faciliter I'échange des fichiers, il est préconisé d'utiliser le jeu de caracteres de
nom de fichier portable POSIX. Ce jeu de caracteres est constitué :

des lettres majuscules de Aa Z
des lettres minuscules de a a z
des chiffresde 0 a 9

du point (.)

du souligné ()

du tiret (-)

o O O O O O

3 Précision en cas de migration depuis POSEIDON

PassTrans, le nouveau service d’échange de fichiers de la DGFiP offre en complément du
protocole FTPS, le protocole SFTP. Ce protocole offre I'avantage de simplifier les
ouvertures de flux sur vos pare-feux.

Ces deux protocoles vous permettent de vous connecter a l'unique espace d’échange
dédié a votre compte.

Contrairement a POSEIDON, PassTrans ne distingue pas le service de dépbét et le service
de retrait. Aussi, vous vous connectez a un serveur unigue sous lequel vous aurez deux
dossiers' : un de dépot et un de retrait.

1 Selon votre habilitation vous pourriez avoir un seul dossier de dépdt ou de retrait.




4 Exemple de mise en ceuvre

Le raccordement est possible avec la plupart des clients FTPS/SFTP.
Les paragraphes ci-dessous présentent un exemple de raccordement avec le logiciel libre

Filezilla en version 3.43.0.

4.1 Paramétrage
Cliquer sur le bouton Gestionnaire de Sites :

|
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- |@ERE >0

Dans la fenétre sélectionner le bouton « Nouveau Site » et renommer le site :

Sélectionnez une entrée : L. 3 .
Général  Avancé Paramétres detransfert Jeu de caractéres

Mes Sites ~
) Protocole FTP - Protocole de Transfert de Fichiers -
Hate : | Port: I:I
H —_ =
#=l s e Chiffrement Connexion FTP explicite sur TLS i disponible  +
— =
= Type d'authentification : | Mormale e
| N |
u |dentifiant : | |
- . Mot de passe: | |
| |
| _
| |
Couleur de fond ;| Aucune
, = T - W Commentaires ;
°ouveau Dossier
Mouveau Favori Renommer
Supprimer Dupliquer

Connexion QK Annuler




Dans l'onglet Général, saisir les paramétres « Hote? », « Port » et « Chiffrement » comme
ci-dessous si vous utilisez le protocole FTPS :

Geénéral  Avancé  Paramétres de transfert  Jeu de caractéres e
Héte : passtrans.impots.gouv.fr o Port:
Protocole : FTP - Protocole de Transfert de Fichiers v
Chiffrement : |C|:-r‘r"e>ci|:-r" FTP explicite sur TL5| e hd

Si vous utilisez sur le protocole SFTP, saisir les parametres « Hbéte », « Port» et
« Protocole » ainsi :

Général  Avancé  Paramétres de transfert  Jeude caractéres e
Hote : |pa55trar5.impu:-tS.gc-L.v.l‘r| o Port: | 8022
Protocole : ISFFP- 55H File Transfer Protocol | e w

Dans I'onglet « Avancé » vous pouvez préeciser /depot dans le parametre « Dossier distant
par défaut » si vous souhaitez créer un site « dépot » ou [retrait pour un site « retrait »

Général |Avancé| Paramétres detransfert  Jeu de caractéres

Type de sewo Par défaut (Détection automatique)

Ignorer le Proxy

Dossier local par défaut

Parcourir...

Dossier distant par défaut :

/depot e

2 Vous pouvez remplacer le nom de domaine « passtrans.impots.gouv.fr » par son adresse IP :
145.242.11.84




Dans l'onglet « Parametres de transfert » pour le protocole FTPS, sélectionner le mode de
transfert Passif :

Général Awvanceé IF'aramétres detransfertl J°caractéres
Mode de transfert :

(O Par défaut (O Actif e

[] Liriter le nembre de connexions simultanées

-

Mambre maximum de connexions 1

-

Dans l'onglet « Jeu de caractéres » sélectionner Forcer 'UTF-8 :

Général Avance Paramétres de transfert IJEU decaractéresl o

Le serveur utilise I'encodage de caractéres suivant
pour les noms de fichiers :

() Détection automatique

Utiliser I'UTF-8 si le serveur le supporte, sinon
utiliser le jeu de caractéres local.

|@ Fu:-rcerI'UTF-Sl

() Utiliser un jeu de caractéres personnalisé

Encedage:

Utiliser un encodage de caractéres non approprié peut
entrainer un affichage incorrect des noms de fichiers.

Enregistrer le site avec le bouton OK.




4.2 Interface de FilezZilla
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Fr-ObRE 2-rO0=HL| HEaa
Hite: |:| Identifiant : |:| Mot de passe : | Port: | | | Connexion rapide |«
Site local : | Ch\Users\pguyot01hDocumnents\POSEIDON i, ~
: e i ~
incidentavril14
IRA-PSED
Nom de fichier Taille defichier Type de fichier ~ | Mom de fichier Taille de fichier @deﬁchier Derniére modificz
_| ar_ROD0D011_00631_20201218_112... 82992 Fichier
[ 1411125 fictext.txt 275 Fichier TXT Absence de connexion 3 un serveur
| test1-PART-01 41984 Fichier v
£ > € >
23 fichiers et 2 dossiers, Taille totale : 484 096 octets Déconnecté,
Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut
Fichiers en file d'attente | Transferts échoués Transferts réussis o
@ File d'attente : vide 0 e

La fenétre de FilleZilla est découpée en 4 zones :

1 la zone « dialogue » affiche les échanges avec le serveur ;
2 la zone « Site local » correspond a votre ordinateur ;

3 la zone « Site distant » correspond au serveur PassTrans ;
4 la zone « Compte-Rendu » rend compte des transferts.

4.3 Réaliser un dépot

Vous devez étre positionné dans le dossier « Idepot » du site distant soit en cliquant
dessus, soit en ayant saisi celui-ci dans le parameétre « Dossier distant par défaut ».

Vous ne pouvez que déposer un fichier. Il n'est pas possible de créer un répertoire,
supprimer un fichier, écraser un fichier (c’est-a-dire déposer un fichier portant le méme
nom qu’un fichier présent dans votre espace de dépo6t).

Pour déposer un fichier sur notre serveur, sélectionnez le fichier que vous souhaitez
transférer, en parcourant éventuellement votre arborescence, faites un clic droit et cliquez
sur « Envoyer ». Le fichier est alors transféré sur le dossier courant du serveur (partie
droite de I'écran — Zone serveur). Vous pouvez aussi faire glisser votre fichier dans le
répertoire du serveur.




I | B n
Mom de fichier Taille de fichier  Type de fichier Dermiére modification
Q{ 1 273 Fichier TXT 23042020 14:30033
- Fichier 20/04/2020 150711
[]s ' EE) o %0112  Fichier 20/04/,2020 15:03:36
._-| — 1 '{IF AjEILItEr les fichiers a la file d'attente A7104  Fichier ED,-"'D-‘J-_-"'EDED 14:5717
[] ; BT 35840 Fichier 177042020 12:12:19
] - Edition 91136  Fichier 17/04/,2020 12:03:10
L] ] 32768 Fichier 16/04,/2020 15:45:46
L] : Créer un dossier 2042 Fichier 15/04/2019 14:08:00
_"_-| L : Créer un dossier E‘t}( accéder 1024  Fichier 15/04,/2019 14:08:00
Q{' n Actualiser 0 Fichier TAT 05/04,/2019 11:01:40
ul L T A4 AN EAAR 4 T A
Selection de Supprimer
Serveur / Fic Renommer Taille Priorité  Statut

La progression du transfert est affiché dans I'onglet « Fichiers en file d’attente » :

Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut

@1 | | n

D — : | 41984 Mormale Transfert en cours
00:00:00 écouléels) - restant [RIDDGEOE 41984 octets (7 o/s)

Fichiers en file d'attente (1) = Transferts échoués Transferts réussis

Une fois le transfert terminé avec succes, la barre se vide et une entrée s’ajoute dans
I'onglet « Transfert réussi ».

4.4 Réaliser un retrait

Vous devez étre positionné dans le dossier « [retrait » du site distant soit en cliquant
dessus, soit en ayant saisi celui-ci dans le parametre « Dossier distant par défaut ».

Vous ne pouvez que télécharger un fichier. Il n’est pas possible de créer un répertoire,
supprimer un fichier ou déposer un fichier.

Pour télécharger un fichier depuis notre serveur, sélectionnez le fichier que vous souhaitez
récupérer, faites un clic droit et cliquez sur « Télécharger ». Le fichier sera alors transféré
sur le dossier courant local (partie gauche de I'écran — Zone locale). Vous pouvez aussi
faire glisser votre fichier dans le répertoire local de votre ordinateur.




Site distant : | Sretrait

Mo de fichier Taille de fichier Type de fichie

82044 Fichier

Telécharger I

gp  Ajouter les fichiers & la file d'attente
Afficher / Editer

Créer un dossier

De facon analogue au dépot, I'onglet « fichiers en file d’attente » affiche la progression du
transfert.

Une fois le transfert terminé avec succes, la barre se vide et une entrée s’ajoute dans
I'onglet « Transfert réussi ».

4.5 Configuration spécifique pour les retraits

Pour les retraits il faut bien prendre en compte que les fichiers sont automatiquement
supprimés du serveur PassTrans apres votre téléchargement.

Cependant, l'interface de votre client FTPS | SFTP, et notamment FileZilla, n’actualise pas
le contenu du dossier du serveur apres votre téléchargement. Aussi le fichier que vous
venez de télécharger apparait toujours dans zone « Site distant ».

Si vous n'y prenez garde, Il est possible que vous perdiez votre fichier si vous essayez de
le télécharger une seconde fois. En effet, FilezZilla vous demande par défaut si vous
souhaitez écraser le fichier précédemment téléchargé. Si vous acceptez, Filezilla le
supprime pour le recréer vide. Ensuite il réalise le transfert aupres de PassTrans qui se
termine par un échec avec le message suivant : 550 /nom_Fichier: No such file or
directory

Un moyen simple pour éviter cet écrasement, est soit d'appuyer sur la touche F5 de votre
clavier pour actualiser I'affichage apres le téléchargement, soit de cliquer sur le bouton
« actualiser » :

7z
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- DEREE|E- OSsr EEQa

Hote: | 0ntifiant: | | Mot de passe

Vous pouvez également modifier le paramétrage de FileZilla pour empécher tout
écrasement.




Dans le menu « Transfert » de FileZilla, choisir « Action par défaut sur les fichiers
existants... »

I Filezilla
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v| @ B] m @| % Traiter |a file d'attente Ctrl+P |_

Hate : | | [ |Act|*gn par défaut sur les fichiers m{istams...l o g
Type de transfert *
Préserver |'horodatage des fichiers transférés Ctrl+L
Limitation des taux de transfert *
Transfert manuel... Ctrl+M

Dans la liste déroulante de « Téléchargements » sélectionner "Ignorer le fichier" : le
transfert d’un fichier déja présent dans le répertoire de réception de votre ordinateur ne
sera jamais réalisé.

Sélectionnez une action par défaut & effectuer si le fichier cible d'un transfert existe déja.

Action par défaut sur les fichiers existants

Il'éléchargements: Demander I'action a effectuer |° il

Demander I'action a effectuer

Remplacer le fichier

Remplacer le fichier si la source est plus récente

Remplacer |e fichier si la taille est différente

Remplacer |e fichier si la taille est différente cu si la source est plus récente
Reprendre le transfert du fichier

[] Autoriser la repris Renomrmer le fichier

) Ignorer le fig
La reprise du trantE8

format différent de celui du client.

Envois;

Sivous utilisez « Rery
le serveur. 5i I'horod;
Gestionnaire de Sites|

nisé avec

Ainsi si vous tentez de télécharger deux fois le méme fichier, a la seconde tentative le
transfert sera ignoré et votre fichier ne sera pas écrasé.

Du fait que ce paramétrage est commun a I'ensemble de vos connexions vous devez
vérifier qu’il n’a pas d'incidence. Vous pouvez éventuellement choisir I'action "Remplacer
le fichier si la source est plus récente" qui offre la possibilité de télécharger des fichiers de
méme nom mais uniqguement s’ils ont été mis a jour sur le serveur FTPS | SFTP.
Cependant cette action nécessite que votre ordinateur soit a la méme heure que celle des
serveurs.

4.6 Journalisation

En cas d’échec de connexion a notre serveur FTPS | SFTP il est possible d’obtenir des
informations détaillées en activant simplement l'affichage des détails des évenements
dans la zone de dialogue.

Un simple clic droit dans la zone de dialogue permet de I'activer :




[ Filezilla
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Fr-OEREE ErOosEE HEQa
H-:'ute:| | Identifiant:| | Mntdepasse:|

Saisir une commande personnalisée...

Iﬁnﬂ('kcher les détails du journal [ o

ngier dans le presse-papier

Tout supprimer

Des lors, les commandes du client sont en bleu, les réponses du serveur sont en vert et
les éventuels messages d’erreur en rouge.

Ci-dessous un exemple de connexion réussie sur un serveur de test avec le protocole
FTPS :

Statut : Résolution de I'adresse de passtrans.iia.dgfip
Statut : Connexion 3 10.136.17.71:8021...

Statut : Connexion établie, attente du message d'accueil...
Réponse: 220 Serveur FTP PassTrans ready.
Commande: AUTHTLS

Réponse: 234 550Lw23/TLS

Statut : Initialisation de TLS...

Statut : Weérification du certificat...

Statut : Connexion TLS établie.

Commande: USER ROOD0OTT

Réponse: 331 Password required for ROD001T1,

T rmimande DA G Frrdrinicinik

Le message « 220 Serveur FTP PassTrans ready. » confirme la connexion.

Si vous n‘avez pas ce message c’est que probablement votre pare-feu ne vous autorise
pas a vous connecter a notre serveur FTPS a 'adresse 145.242.11.84 sur le port 8021.

Plus bas, la commande PASV du client et la réponse « 227 Entering Passive
Mode ... » signale le passage en mode passif. La réponse précise I'adresse et le numéro
de port sous la forme : (IP1,IP2,IP3,IP4,P1,P2) :

* |P1 a IP4 correspondent aux 4 octets de I'adresse IP.

* Le port est calculé par la formule suivante : P1 x 256 + P2 ; ce qui donne dans
I'exemple 195 x 256 + 139 soit 50059.

Commande: PASY

Réponse: 227 Entering Passive Mode (10,156,17,71,195,139)
Commande:  LIST

Réponse: 150 Opening BINARY rmode data connection for file list.
Réponse: 226 Transfer complete.

[

Statut : Contenu du dossier "/ affiché avec succés




La réponse « 226 Tansfer complete. » confirme la connexion au port de données.

Si vous n‘avez pas ce message c'est que probablement votre pare-feu ne vous autorise
pas a vous connecter a notre serveur FTPS a I'adresse 145.242.11.84 sur la plage de port
50000 a 50099.

Ci-dessous, un expemple de connexion avec le protocole SFTP

Statut: Connexion a 10.156.17.71:8022...,

Réponse: fz5ftp started, protocol_version=8
Commande: open "ROOO0OTTEI0136.17.71" 8022
Commande: Approbation de la nouvelle clé de I'hdte : Oui
Commande: Pass W

Statut : Connected to 10.156.17.71

Statut : Récupération du contenu du dossier "/"..
Commande: cod "/

Réponse: Mew directory is: "/"

Commande: s

Statut : Listing directory /

Statut : Contenu du dossier "/ affiché avec succés

Un exemple ci-dessous du message en cas de mauvais identifiant ou de mot de passe
pour le protocole FTPS :

Commande: USER test

Réponse: 331 Password required for test.,

Commande: PASS ™

Réponse: 530-Login failed. Re-enter your user name and password.
Réponse: 330 If this problem persists, contact your systern administrator,
Erreur: Erreur critique : Impessible d'établir une connexion au serveur

L'équivalent avec le protocole SFTP :

Statut: Connexion & 10.156.17.71:8022...

Réponse: fz5ftp started, protocol_version=2

Commande: open "test@10.136.17.71" 8022

Commande: Pass: ™

Erreur: Echec de l'authentification.

Erreur: Erreur critique : lmpossible d'établir une connexion au serveur
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